ZARZADZENIE NR 30/2024
WOJTA GMINY ZELAZKOW
z dnia 14 marca 2024 r.

w sprawie ustanowienia Systemu Zarzadzania Bezpieczenstwem Informacji
w Urzedzie Gminy Zelazkéw

Na podstawie § 20 ust. 1 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(Dz. U. z 2017 r. poz. 2247), zarzadzam, co nastepuje:

§1
W Urzedzie Gminy Zelazkéw ustanawia sie System Zarzadzania Bezpieczenstwem Informacii
(dalej SZBI), ktory stanowi zatagcznik nr 1 zarzadzenia. Celem wprowadzenia SZBI jest zapewnienie
poufnosci, dostepnosci oraz integralnosci informacji przetwarzanych we wszystkich komorkach
organizacyjnych.

§2
Wprowadza si¢ nizej wymienione dokumenty:
- Polityka Bezpieczenstwa Informacji , stanowiaca zatacznik nr 2
- Polityka Bezpieczenstwa Teleinformatycznego, stanowigca zatacznik nr 3;
- Polityka Prywatnosci Strony Internetowej, stanowigca zalacznik nr 4, niniejszego zarzadzenia.
Pozostate dokumenty SZBI na podstawie wczeséniejszych Zarzadzen Wojta Gminy w zakresie:
- Ochrona Informacji Niejawnych (Zarzadzenie nr 113 /2019 z dnia 7 pazdziernika 2019 r );
- Polityka Ochrony Danych Osobowych (Zarzadzenie nr 81/2019 z dnia 2 lipca 2019 r );
- Plan Ciaglosci Dziatania (Zarzadzenie 117/2023 z dnia 5 pazdziernika 2023 r)
pozostaja W mocy.

§3
Wprowadza si¢ w Polityce Bezpieczenstwa Teleinformatycznego Formularz dostepu do systemu
teleinformatycznego stanowiacy zatacznik do Upowaznienia do przetwarzania danych osobowych.
W zwigzku z powyzszym tracg wazno$¢ z dniem 14 marca 2024 roku dotychczasowe Upowaznienia
do przetwarzania danych osobowych wydane w latach 2018 — 2023. Dla pracownikow Urzedu Gminy
Zelazkéw wydane zostang nowe Upowaznienia.

§4

W Urzedzie Gminy Zelazkéw powotuje sie Zespot ds. Systemu Zarzadzenia Bezpieczenstwem
Informacji (dalej Zespot ds. SZBI), ktory odpowiedzialny jest za monitorowanie funkcjonowania
mechanizmoéw bezpieczenstwa informacji, wlasciwe postgpowanie z incydentami i naruszeniami,
dokonywanie corocznych przegladow Systemu Zarzadzania Bezpieczenstwem Informacji, oraz
opracowywanie zmian we wprowadzanych dokumentach, procedurach i infrastrukturze technicznej.



§6
W sktad Zespotu ds. Systemu Zarzadzania Bezpieczenstwem Informacji wchodza:
a.  Sekretarz Gminy Zelazkow,
b.  Administrator Systeméw Informatycznych,
c. Inspektor Ochrony Danych,
d. Pelnomocnik Ochrony Informacji Niejawnych,
e. Inspektor ds. obrony cywilnej, obronnos$ci, wojskowosci, pozarnictwa i stanow
nadzwyczajnych.

§7

Zarzadzenie wchodzi w zycie z dniem podpisania.

Wajt Gminy Zelazkéw
I-1 Michat Kraszkiewicz
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Zakacznik nr 2 do Zarzadzenia
Wojta Gminy Zelazkéw nr 30/2024
z dnia 14.03. 2024 r.

POLITYKA BEZPIECZENSTWA INFORMACJI

W URZEDZIE GMINY ZELAZKOW

Zelazkow 14.03.2024 rok
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1. Wstep

O skutecznosci dziatania i rozwoju kazdej organizacji $wiadczy stopien osiggania
zamierzonego celu. W procesie tym kluczowe jest stosowanie wspotczesnych technik i
technologii, narzedzi i systemow informatycznych oraz przetwarzania i zarzadzania
informacja. Informacja jest jednym z najwazniejszych zasobow Urzedu Gminy
Zelazkow, dlatego powinna by¢ chroniona na kazdym szczeblu organizacji. Urzad
Gminy Zelazkoéw chroni zaréwno informacje wlasne, jak i powierzone. Poufno$¢,
dostepnosc i integralnos¢ informacji ma kluczowe znaczenie dla utrzymania zgodnosci z
przepisami prawa oraz wizerunku Urzgdu wobec stron zainteresowanych. Polityka
Bezpieczenstwa Informacji w Urzedzie Gminy Zelazkéw stanowi zestawienie zasad,
praw i regut oraz doswiadczen i dobrych praktyk w zakresie zarzadzania i ochrony
danych i informacji w naszej organizacji. Polityka okresla techniczne i organizacyjne
srodki stuzace do osiagnigcia celow stawianych przed systemem zarzadzania
bezpieczenstwem informacji, jakimi sg: zapewnienie spetnienia wymagan prawnych,
wlasciwe zabezpieczenie aktywow informacyjnych, ochrona przetwarzania danych,
niezawodno$¢ funkcjonowania systemow, zmniejszenie ryzyka utraty informacji oraz
systematyczna edukacja uzytkownikow, a w efekcie pelne zaangazowanie wszystkich
pracownikéw w ochrone informacji. Polityka Bezpieczenstwa Informacji zostata
wdrozona i jest stale doskonalona w celu:

1) zapewnienia poufnosci, integralnosci i dostgpnosci danych;

2) zapewnienia identyfikowalnos$ci czynnos$ci i zasobow podczas przetwarzania danych;
3) zapewnienia niezawodnosci dziatan;

4) podejmowania wysitkow prowadzacych do poprawy poziomu bezpieczenstwa
zasobow informacyjnych w Urzedzie. Polityka Bezpieczenstwa Informacji jest
dokumentem nadrzednym w stosunku do wszystkich dokumentow systemowych z

zakresu zarzadzania bezpieczenstwem informacji.
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2. Terminologia

Ilekro¢ w Polityce Bezpieczenstwa Informacji jest mowa o:

— ,,Polityce” - nalezy przez to rozumie¢ Polityke Bezpieczenstwa Informacji w Urzedzie
Gminy Zelazkow ;

— ,,Gminie” — nalezy przez to rozumie¢ Gming Zelazkow;

— ,,Wojcie” — nalezy przez to rozumie¢ Wéjta Gminy Zelazkow;

— ,.,Urzedzie” - nalezy przez to rozumie¢ Urzad Gminy Zelazkow ;

- ,,Systemie informatycznym” - nalezy przez to rozumie¢ zespot wspotpracujacych ze
sobg urzadzen, programow, procedur, narzedzi programowych zastosowanych do
przetwarzania informacji i danych;

- SZBI” - nalezy przez to rozumie¢ System Zarzadzania Bezpieczenstwem Informacji w
Urzedzie Gminy Zelazkow ;

— ,,Uzytkowniku” - nalezy przez to rozumie¢ osobe korzystajaca z zasobow

teleinformatycznych Urzedu.

3. Podstawy prawne:

Polityka Bezpieczenstwa Informacji oraz pozostate dokumenty SZBI dotyczace
zarzadzania bezpieczenstwem informacji w Urzgdzie spetniajg wymagania prawne i
regulacyjne, zawarte w:

1) ustawie z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujacych
zadania publiczne (Dz.U. 2023, poz.57);

2) ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2019, poz. 1781);
3) ustawie z dnia 06 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. 2022

poz. 902);



4) ustawie z dnia 11 sierpnia 2021 r. o otwartych danych i ponownym wykorzystywaniu
informacji sektora publicznego (Dz. U. 2021, poz. 1641 ze zm.);

5) ustawie z dnia 5 wrze$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej
(Dz. U. 2021, poz. 1797 ),

6) ustawie z dnia 5 sierpnia 2010 r o ochronie informacji niejawnych

(t.j. Dz. U.z 2020 r poz. 756);

7) ustawie z dnia 4 kwietnia 2019 r. o dostgpnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych (Dz.U. 2023, poz. 82 ze zm.);

8) ustawie z dnia 19 lipca 2019 r. o zapewnianiu dost¢pnosci osobom ze szczegolnymi
potrzebami (Dz.U. 2022, poz. 2240);

9) ustawie z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa

(Dz. U. 2022, poz. 1863 ze zm.)

10) ustawie z dnia 5 wrze$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej
(Dz. U. 2021, poz. 1797);

11) ustawie z dnia 18 listopada 2020 r. o doreczeniach elektronicznych

(Dz.U.2023, poz.285);

12) rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. 2017, poz. 2247);

13) rozporzadzeniu Parlamentu Europejskiego i Rady (UE) nr 910/2014

z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania

w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajacego
dyrektywe 1999/93/WE  (Dz. Urz. UE L 257 z 28 sierpnia 2014, str.73);

14) rozporzadzeniu Parlamentu Europejskiego i Rady (UE) nr 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwiazku z

przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych



oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz.U.UE.L.2018.119.1);

15) normie PN-1SO/IEC 27001:2017-06.

. Definicje:

1)Informacja — wszelkie zapisy w formie papierowej, w systemach komputerowych oraz
na innych no$nikach przetwarzane w systemach tradycyjnych, elektronicznych i
komunikacyjnych bedacych wlasnoscig Miasta, funkcjonujacych w Urzedzie lub tylko
administrowanych przez Urzad,;

2) Bezpieczenstwo informacji — zachowanie poufnosci, integralno$ci i dostgpnosci
informacji w wyniku stosowania procesu zarzadzania ryzykiem;

3) Aktyw/zasob — wszystko to, co ma wartos$¢ dla organizacji w zakresie informacji
(zarowno informacje, jak i $rodki techniczne oraz organizacyjne do ich przetwarzania);
4) Poufnos$¢ — zapewnienie dostepu do informacji tylko osobom upowaznionym,;

5) Integralno$¢ — zapewnienie ze dokument nie zostanie zmieniony w sposob
nieuprawniony;

6) Dostepnos¢ — zapewnienie, ze osoby upowaznione beda miaty dostep do informacji
zawsze gdy jest to im niezbedne;

7) Ryzyko — prawdopodobienstwo wystapienia zagrozenia, ktore wykorzystujac
podatnosé(ci) aktywu, moze doprowadzi¢ do jego uszkodzenia lub zniszczenia;

8) Szacowanie ryzyka — catosciowy proces analizy i oceny ryzyka;

9) Postgpowanie z ryzykiem — proces wyboru i wdrazania §rodkéw modyfikujacych
ryzyko;

10) Zarzadzanie ryzykiem — proces identyfikowania, kontrolowania i minimalizowania
lub eliminowania ryzyka dotyczacego bezpieczenstwa, ktdére moze dotyczy¢ systemow

informacyjnych przy zachowaniu akceptowalnego poziomu kosztow;
6



11) Zdarzenie zwigzane z bezpieczenstwem informacji — okreslony stan systemu, ustugi
lub sieci, ktory wskazuje na mozliwe naruszenie polityki bezpieczenstwa informacji, btad
zabezpieczenia lub nieznang dotychczas sytuacjeg, ktéra moze by¢ zwigzana z
bezpieczenstwem;

12) Incydent bezpieczenstwa informacji — pojedyncze zdarzenie lub seria niepozadanych
lub niespodziewanych zdarzen zwigzanych z bezpieczenstwem informacji, ktore stwarzaja
znaczne prawdopodobienstwo zaktocenia dziatan biznesowych i zagrazaja bezpieczenstwu
informacji;

13) Dane osobowe — wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotycza™). Osoba fizyczna
mozliwa do zidentyfikowania to osoba, ktdérg mozna bezposrednio lub posrednio
zidentyfikowac, w szczegolnosci na podstawie identyfikatora takiego jak imi¢ i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegodlnych czynnikoéw okreslajacych fizyczna, fizjologiczna, genetyczng, psychiczna,
ekonomiczna, kulturowa lub spoleczna tozsamos¢ osoby fizycznej;

14) Administrator — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktory samodzielnie lub wspoélnie z innymi ustala cele i sposoby przetwarzania
danych osobowych; jezeli cele i sposoby takiego przetwarzania sa okreslone w prawie
Unii lub w prawie panstwa cztonkowskiego, to rowniez w prawie Unii lub w prawie
panstwa cztonkowskiego moze zosta¢ wyznaczony administrator lub moga zostac
okreslone konkretne kryteria jego wyznaczania. Administratorem jest Gmina Zelazkow;
15) Inspektor Ochrony Danych (I0D) — wyznaczony przez Administratora pracownik
Urzedu, do zadan ktorego nalezy zapewnienie przestrzegania przepisdOw o ochronie

danych osobowych.

5. Zakres Systemu Bezpieczenstwa Informacji

SZBI w Urzedzie stanowi czgs¢ Systemu Zarzadzania, odnoszacg si¢ do ustanawiania,

wdrazania, eksploatacji, monitorowania, utrzymywania i doskonalenia bezpieczenstwa
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informacji. SZBI zostal opracowany, wdrozony 1 jest utrzymywany w oparciu 0 norme
PN-ISO/IEC 27001:2017-06. Zakres SZBI dotyczy obstugi administracyjnej ludnosci i
podmiotow gospodarczych oraz zarzadzania przestrzenig administracyjng. Zakresy
okreslone przez dokument Polityki Bezpieczenstwa Informacji majg zastosowanie do
calego systemu informacyjnego Urzedu Gminy Zelazkow, w szczegdlnosci do:
I)wszystkich istniejacych, wdrazanych obecnie lub w przysztosci systemow
informatycznych oraz papierowych, w ktorych przetwarzane sa informacje podlegajace
ochronie;

2) informacji bedacych wlasnoscia Urzedu Gminy Zelazkow;

3) informacji bedacych wlasnoécig klientow Urzedu Gminy Zelazkow, uzyskanych na
podstawie zawartych umow;

4) wszystkich lokalizacji Urzedu Gminy Zelazkéw, czyli budynkow i pomieszczen, w
ktérych sa lub beda przetwarzane informacje podlegajace ochronie;

5) wszystkich pracownikéw w rozumieniu przepiséw Kodeksu Pracy, konsultantow,

stazystow 1 innych osob majacych dostep do informacji podlegajacych ochronie.
Deklaracja Kierownictwa w zakresie bezpieczenstwa

informacji w Urzedzie Gminy Zelazkow.

Wojt Gminy Zelazkow , stojac na stanowisku, Ze informacja jest newralgicznym zasobem
Urzedu, wdrozyt w ramach Zintegrowanego Systemu Zarzadzania w Urzedzie Gminy
Zelazkoéw system zarzadzania bezpieczenstwem informacji i zobowigzuje si¢ do
podejmowania wszelkich dziatan prowadzacych do kompleksowego zabezpieczenia

informacji oraz zapewnienia $rodkow niezbednych do realizacji niniejszej Polityki.
Organizacja bezpieczenstwa informacji w Urzedzie

Gminy Zelazkow

Odpowiedzialnos¢ za realizacje ochrony informacji w Urzedzie ponoszg wszyscy
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pracownicy Urzedu — proporcjonalnie do wykonywanych obowigzkow i posiadanych
uprawnien. Zakres uprawnien i odpowiedzialno$ci zwigzany z zarzgdzaniem
bezpieczenstwem informacji okreslony zostat w procedurach i instrukc;ji
,Bezpieczenstwa Informacji w Urzedzie Gminy Zelazkow”.

Zarzadzeniem nr 105/2019 z dnia 29 sierpnia 2019 r. Wojt Gminy Zelazkow wyznaczyt
Inspektora Ochrony Danych.

Kazdy pracownik Urzedu jest zapoznawany z zasadami bezpieczenstwa oraz z
aktualnymi procedurami ochrony informacji w swojej komorce organizacyjnej oraz w
Urzedzie Gminy Zelazkow zawartymi w Instrukcji podstawowych zasad bezpieczenstwa
dla pracownikéw Urzedu. Stazysci oraz praktykanci rowniez sa zapoznawani z tymi
zasadami. Kierownik komorki organizacyjnej jest odpowiedzialny za ochrone
bezpieczenstwa informacji w podlegtej komorce, a w szczegodlnosci za monitorowanie
integralnosci i dostepnosci posiadanych zasobéw informacji, nadzorowanie
przestrzegania zasad bezpieczenstwa przez podleglych pracownikow oraz podejmowanie
stosownych dziatah w razie stwierdzenia wystapienia incydentu lub sytuacji mogace;j
prowadzi¢ do wystapienia incydentu bezpieczenstwa. Wtasciciel aktywu odpowiada za

biezace nadzorowanie oraz zarzadzanie aktywem.
Dokumentacja systemu zarzadzania bezpieczenstwem

informacji

Dokumentacja SZBI sktada si¢ z nast¢pujacych glownych elementow. Sa nimi:
- Polityka Bezpieczenstwa Informacji ;

- Polityka Bezpieczenstwa Teleinformatycznego;

- Analiza Ryzyka;

- Ochrona Informacji Niejawnych;

- Polityka Ochrony Danych Osobowych;



10.

- Plan Ciaglos$ci Dziatania;

- Zasady Bezpieczenstwa Fizycznego.

Zasady wspotpracy ze stronami zainteresowanymi

W Urzedzie Gminy Zelazkéw wdrozono standard bezpieczenstwa fizycznego w
odniesieniu do klientow i podmiotéw wykonujacych prace zlecone na terenie Urzgdu.
Ponadto instrukcja ogdlna w zakresie wymagan dla umow przygotowywanych w
Urzedzie Gminy Zelazkéw okresla klauzule poufnoéci roznego stopnia szczegétowosci,
niezbgdne przy zawieraniu uméw. Celem takiego postgpowania jest zapewnienie
bezpieczenstwa informacji przed dostgpem 0sob niepowotanych, uszkodzeniem lub
innymi zaktoceniami w obiektach oraz systemach Urzedu Gminy Zelazkow.
Wyodrgbnione zostaly rowniez obszary niedostepne dla klientow i 0sob trzecich z uwagi
na przetwarzane informacje badz funkcje techniczne. Pomieszczenia komorek
organizacyjnych przetwarzajacych dane osobowe wyposazono w fizyczne bariery (lady)
umozliwiajace obstuge klientow przy jednoczesnym odseparowaniu ich od zasobow
informacyjnych. Ponadto znaczna cze$¢ klientow jest obstugiwana na stanowisku obstugi
klienta, co sprawia, ze nie majg oni uzasadnionej potrzeby poruszania si¢ po innych
obszarach Urzedu Gminy Zelazkéw. Ciagi komunikacyjny wejscia do budynku jest pod

stala obserwacja systemu monitoringu.

Polityka kontroli dostepu do informacji

Dostep do informacji przechowywanych i przetwarzanych w Urzedzie jest poddany
kontroli wynikajacej z obowigzujacych przepisow prawa powszechnego oraz
dodatkowych wymagan bezpieczenstwa, przyjetych w normie

PN-ISO/IEC 27001:2017-06. Kontrola polega na:

1) wydzieleniu obszarow przeznaczonych do przechowywania oraz przetwarzania
poszczegdlnych zbioréow danych i zapewnieniu odpowiednich barier fizycznych

przeciwdzialajacych nieuprawnionemu dostepowi;
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2) zarzadzaniu uprawnieniami poszczegolnych uzytkownikow w sposdb zapewniajacy
dostep wytacznie do danych wymaganych do wykonywania obowigzkow stuzbowych,
jesli dane te podlegaja ochronie z jakiejkolwiek przyczyny;

3) stosowaniu bezpiecznych systemow przetwarzania informacji;

4) nadzorowaniu dziatalno$ci stron trzecich, mogacych wptyna¢ na bezpieczenstwo
informacji;

5) biezacym informowaniu pracownikow o wszelkich zmianach w zakresie regulacji
dotyczacych przechowywania, przetwarzania i udostepniania informacji.

Adekwatnos$¢ i1 skutecznos$¢ stosowanych w Urzedzie srodkéw kontroli dostgpu do
informacji podlega biezacej weryfikacji w ramach audytéw wewnetrznych, zmian
dokumentacji i metod postepowania wynikajgcych z ewolucji uregulowan prawnych oraz
systemow przetwarzania danych a takze reagowania na zagrozenia ujawnione przez inne

strony.

Klasyfikacja informacji

Klasyfikacja zostata wprowadzona w celu uporzadkowania w Urzedzie postepowania z
r6znymi rodzajami informacji, ktore sg glownym zasobem naszej organizacji.

W szczegdlny sposob potraktowano informacje, ktorej ujawnienie moze narazi¢
pracodawce na szkode.

Podstawowym elementem klasyfikacji sa grupy informacji. W grupach informacji
zebrane zostaly dokumenty logicznie ze sobg powigzane o podobnych wymaganiach
zwigzanych z bezpieczenstwem. Do okre$lenia poziomu bezpieczenstwa danej grupy
informacji przyjeto wskazniki definiujace poufnos¢, integralnos$¢ oraz dostepnos¢ danej
grupy informacji, wymagane w Urzedzie.

Przez poufnos$¢ rozumiemy zapewnienie, iz dostgp do informacji maja tylko i wytacznie
osoby uprawnione. Przez integralno$¢ rozumiemy zapewnienie, iz informacje nie zostaty
zmienione lub zniszczone w nieautoryzowany sposéob (niezgodny z wewnetrznymi

regulacjami Urzedu).
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12,

Przez dostepnos¢ rozumiemy mozliwos¢ dostepu do informacji w takim czasie, jaki jest
oczekiwany przez uzytkownika. Ze wzgledu na charakter pracy Urzedu i cel jego
funkcjonowania do okres$lenia wskaznikdéw bezpieczenstwa najwiekszy nacisk potozono
na parametr integralnosci. Zdefiniowano trzy poziomy dla kazdego z powyzszych
wskaznikéw po to, aby mozliwe byto powigzanie danej grupy informacji z okreslonym
poziomem zdefiniowanego wskaznika w skali 1-3.

Struktura klasyfikacji informacji w Urzedzie Gminy Zelazkéw opiera sie na zatozeniu
istnienia trzech poziomdéw postrzegania informacji:

1) informacje jawne — informacje publicznie dostepne,

2) informacje wewng¢trzne — informacje, ktorych przetwarzanie i udostepnianie podlega
restrykcjom z uwagi na szczeg6lne znaczenie dla pracodawcy (wlasciciela informacji):
a) informacje wewngtrzne dostgpne — informacje dostepne dla wszystkich pracownikow
Urzedu Gminy Zelazkow,

b) informacje wewngtrzne wrazliwe — informacje dostepne dla grupy pracownikoéw
upowaznionych z uwagi na realizowane zadania regulaminowe,

¢) informacje stanowiace tajemnicg pracodawcy — informacje, ktérych przetwarzanie i
udostgpnianie moze narazi¢ pracodawce na szkode;

3) informacje ustawowo chronione — tajemnice okreslone w odrebnych przepisach.

Zarzadzanie aktywami i ryzykami

Urzad zarzadza swoimi aktywami informacyjnymi poprzez zapewnienie im wymaganego
poziomu bezpieczenstwa. Identyfikowane sg aktywa informacyjne i klasyfikowane
zgodnie ze stawianymi im wymaganiami w zakresie ochrony. Waznym elementem
zarzadzania aktywami i bezpieczenstwem informacji jest przeprowadzanie okresowej
analizy ryzyka i opracowywanie planéw postgpowania z ryzykiem. Analiza wynikow
stanowi podstawe podejmowania wszelkich dziatan w zakresie doskonalenia ochrony
zasobow Urzedu. Na podstawie wynikoéw analizy ryzyka opracowywane sg plany

postepowania z ryzykiem dla aktywow o ryzykach wigkszych niz ustalony poziom ryzyka
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14,

akceptowalnego. Ryzyka sg przegladane na przegladach kierownictwa oraz po zmianach

majacych wplyw na system bezpieczenstwa informacji.

Autoryzacja nowych urzadzen

Kazde nowe lub zmienione urzadzenie stuzace do przetwarzania informacji lub mogace w
jakikolwiek inny spos6éb wptywac na bezpieczenstwo informacji jest weryfikowane na
zgodnos$¢ z wymaganiami systemu bezpieczenstwa informacji i zaakceptowane przez
uprawniong osobe. Urzadzenia stuzace do przetwarzania informacji nie bedace
wiasno$cia Urzedu moga by¢ uzywane (po sprawdzeniu sprzetu pod wzgledem kryteriow

bezpieczenstwa) wylacznie za zgoda osoby upowaznione;j.

Zarzadzanie systemami i sieciami

Urzad dba o przestrzeganie zasad zwigzanych z utrzymywaniem i uzytkowaniem
systemow informatycznych i sieci. Celem takiego postepowania jest zapewnienie
poufnosci, integralnosci i dostgpnosci przetwarzanej przez nie informacji wlasnych.
Skuteczna realizacja postawionego celu mozliwa jest dzigki:

1) kompetencjom i $wiadomosci pracownikow oraz podpisanym umowom ze
specjalistycznymi firmami administrujagcymi zasobami informatycznymi;

2) opracowanym zasadom konserwacji urzadzen w celu zapewnienia ich ciaglej pracy;
3) kontrolowaniu wprowadzania wszelkich zmian do infrastruktury technicznej,

4) prowadzeniu prac rozwojowych i testowych na oddzielnych urzadzeniach lub
srodowiskach w celu zapewnienia bezpieczenstwa systemow produkeyjnych;

5) nadzorowaniu ustug dostarczanych przez strony trzecie, w szczegdlnosci odbieraniu
ich i akceptowaniu w sposob swiadomy uwzgledniajacy jego wplyw na istniejacy system
bezpieczenstwa,

6) wdrozeniu zabezpieczen chronigcych przed oprogramowaniem zto§liwym i mobilnym,;
7) systematycznemu tworzeniu i testowaniu kopii bezpieczenstwa,;

8) przestrzeganiu opracowanych zasad postgpowania z no$nikami;
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16.

9) biezgcemu monitorowaniu aktywow informacyjnych.
Urzad monitoruje mozliwo$¢ wystapienia incydentow bezpieczenstwa i posiada

mechanizmy reagowania w przypadkach ich wystapienia.

Bezpieczenstwo zasobow ludzkich

Urzad zapewnia kompetentna kadre pracowniczg do realizacji wyznaczonych zadan.
Celem takiego postgpowania jest ograniczenie ryzyka btedu ludzkiego, kradziezy,
naduzycia lub niewtasciwego uzytkowania zasobow. Realizacja postawionego celu
mozliwa jest dzigki ustanowionym praktykom i podziatowi odpowiedzialnosci
zwigzanemu z weryfikacjg kandydatow do pracy podczas naboru, zasadom zatrudniania

pracownikoéw oraz ustalonej procedurze rozwiagzywania umow o prace.
Bezpieczenstwo fizyczne, sprzetu i infrastruktury

technicznej

W Urzedzie okreslono nastepujace kierunkowe standardy:

— standard bezpieczenstwa fizycznego;

— standard bezpieczenstwa sprzetu i okablowania;

— standard konfiguracji i eksploatacji sieci.

Z uwagi na to, ze standardy zawierajg informacje, ktorych ujawnienie nieuprawnionym
stronom trzecim mogtoby w istotnym stopniu obnizy¢ poziom bezpieczenstwa
informacji, sa udostgpnione tylko pracownikom Urzedu wykonujgcym zadania okre§lone
w standardach.

Przedmiot poszczegolnych standardow:

1) standard bezpieczenstwa fizycznego: parametr bezpieczenstwa fizycznego, kontrola
fizycznych wejs¢, zabezpieczenie biur, pokoi i urzadzen, ochrona przed zagrozeniami
zewnetrznymi i Srodowiskowymi, praca w obszarach zabezpieczonych, obszary ogdlnie
dostepne, obszary dostaw i zatadunku;
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18.

2) standard bezpieczenstwa sprzetu i okablowania: rozmieszczenie i ochrona sprzgtu,
urzadzenia wspomagajace, bezpieczenstwo okablowania, utrzymanie sprzetu,
bezpieczenstwo sprzetu znajdujacego si¢ poza terenem organizacji, bezpieczne usuwanie
sprzetu, wynoszenie majatku;

3) standard konfiguracji i eksploatacji sieci: §rodki kontroli przeciwko kodowi
ztosliwemu 1 mobilnemu, $rodki kontroli sieci, bezpieczenstwo ustug sieciowych, polityki
i procedury dotyczace wymiany informacji, przesytanie wiadomosci drogg elektroniczna,
korzystanie z ustug sieciowych, identyfikacja sprzetu w sieciach, ochrona portu stuzacego
do zdalnego diagnozowania i konfiguracji, segregacja w sieciach, kontrola potaczen sieci,

routing, nadzorowanie stabos$ci technicznych.

Zarzadzanie ciggloscia dziatania

Urzad dba o zapewnienie ciggtosci funkcjonowania ustug zwiazanych z przetwarzaniem
danych. Celem takiego postgpowania jest przeciwdziatanie przerwom w dziatalnosci oraz
ochrona krytycznych procesow przed rozlegtymi awariami lub katastrofami. Realizacja
postawionego celu mozliwa jest dzieki ustanowionym praktykom i podziatowi
odpowiedzialno$ci zwigzanemu z zarzadzeniem ciagloscia dziatania tak, aby ograniczy¢
do akceptowalnego poziomu skutki wypadkow i awarii. Zasady reagowania na zdarzenia
mogace prowadzi¢ do zaburzenia procesow przetwarzania informacji sa przedmiotem
,»Planu ciggtoéci dziatania w Urzedzie Gminy Zelazkéw ” oraz instrukcji i planéw

awaryjnych. Plany awaryjne podlegaja systematycznemu testowaniu.

Zarzadzanie zmianami

Urzad, majac na uwadze konieczno$¢ szybkiego dostosowywania si¢ do wymagan stron
zainteresowanych, ciggle zmiany przepisow prawnych oraz dazenie do wzrostu
efektywnosci i wydajnosci pracy, zapewnia metody postepowania dla skutecznej i
terminowej obstugi zmian w infrastrukturze teleinformatycznej przy utrzymaniu

pozadanego poziomu bezpieczenstwa przetwarzanych danych i ograniczeniu ryzyka
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20.

negatywnego wplywu zmiany na obstugg teleinformatyczng organizacji.

Proces zarzadzania zmiang w Urzedzie Gminy Zelazkéw przebiega w nastepujacych
etapach:

1) ustalenie celu zmiany;

2) rozwazenie wielko$ci i wazno$ci zmiany dla organizacji;

3) okreslenie momentéw krytycznych we wdrozeniu zmiany;

4) zainicjowanie zmiany, przeprowadzenie testow, wdrozenie w systemie produkcyjnym;
5) aktywne wlaczenie pracownikow Urzedu w proces zmiany;

6) monitorowanie i raportowanie kolejnych krokéw wdrozenia zmiany
Polityka wymiany informacji pomiedzy Urzedem

Gminy i podleglymi jednostkami organizacyjnymi .

Urzad oraz gminne jednostki organizacyjne posiadajg wlasne roztaczne zasoby
informacyjne, ktérymi administruja. Zasoby przechowywane sg na rozdzielonych
logicznie wlasnych serwerach. Wzajemna wymiana informacji nastepuje na ogélnych

zasadach z wykorzystaniem stuzbowej poczty elektronicznej.

Zgodnos¢ z wymaganiami prawnymi i regulacyjnymi

Urzad dba o zapewnienie zgodno$ci postgpowania z przepisami obowigzujacego prawa,
przyjetych uwarunkowan umownych i normatywnych oraz wypracowanych witasnych
standardow. Celem takiego postgpowania jest unikanie naruszania jakichkolwiek
przepisow prawnych, zobowigzan wynikajacych z ustaw, zarzadzen lub umoéw oraz
wymagan bezpieczenstwa. Realizacja postawionego celu mozliwa jest dzigki
ustanowionym praktykom i podzialowi odpowiedzialno$ci zwigzanemu z identyfikacja
wymagan prawnych w zakresie bezpieczenstwa informacji. Prowadzone sg audyty

wewngtrzne i zewngetrzne funkcjonowania systemu.
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Deklaracja ochrony wilasnosci intelektualnej

W Urzedzie Gminy Zelazkéw zostaty wdrozone w ramach SZBI mechanizmy
zapobiegajace naruszeniom przepisOw prawa powszechnego zwigzanych z ochrona
wiasnosci intelektualnej. Przede wszystkim zabezpieczono stacje robocze przed
mozliwoscig instalacji oprogramowania z naruszeniem wtasciwej licencji. Sie¢ podlega
cigglemu monitorowaniu, a dostep do stron oraz ustug internetowych, co do ktorych
zachodzi podejrzenie naruszania wtasnosci intelektualnej lub ryzyko infekcji systemu
ztosliwym oprogramowaniem, moze zosta¢ zablokowany. W ramach uslug domeny
wprowadzono filtrowanie plikow uzytkownika, blokujac te z formatow, ktore nie bedac z
zatozenia wynikajacego z funkcjonalnos$ci przydatnymi w pracy zawodowej, mogtyby
zarazem by¢ nos$nikami tre$ci naruszajacych prawa autorskie i pokrewne. Prowadzona
jest biezaca ewidencja licencji oprogramowania, co zapewnia, Z¢ pracownicy
upowaznieni do instalacji oprogramowania dzialaja w granicach praw nabytych przez
Gming Zelazkéw. Nadzorowana jest takze wlasno$¢ intelektualna powierzona lub

przekazana przez osoby trzecie, zardwno klientow, jak i kontrahentow.

Postanowienia koncowe

Kierownictwo Urzgdu zapoznaje pracownikow Urzedu, stazystow i praktykantow z
dokumentem Polityki Bezpieczenstwa Informacji oraz Instrukcjg podstawowych zasad
bezpieczenstwa dla pracownikow Urzedu Gminy Zelazkow . Kierownik kazdej komorki
organizacyjnej Urzedu jest odpowiedzialny za zebranie od podlegtych pracownikoéw
o$wiadczen o zapoznaniu si¢ z instrukcja i przyjeciu jej do stosowania. Naruszenia
$wiadome, badz przypadkowe niniejszej Polityki Bezpieczenstwa Informacji (wraz z
wszystkimi dokumentami operacyjnymi) powoduja skutki prawne zgodnie z
Regulaminem Pracy, a w przypadkach zastrzezonych przez ustawodawce — karne
wynikajace z odpowiedzialno$ci okreslonej przez przepisy prawa.

Kierownictwo Urzedu zapoznaje pracownikow Urzedu, stazystow i praktykantow z
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dokumentem Polityki Bezpieczenstwa Informacji oraz Instrukcja podstawowych zasad
bezpieczenistwa dla pracownikéw Urzedu Gminy Zelazkéw . Kierownik kazdej komérki
organizacyjnej Urzedu jest odpowiedzialny za zebranie od podleglych pracownikow
o$wiadczen o zapoznaniu si¢ z instrukcja i przyjeciu jej do stosowania. Naruszenia
$wiadome, badz przypadkowe niniejszej Polityki Bezpieczenstwa Informacji (wraz z
wszystkimi dokumentami operacyjnymi) powoduja skutki prawne zgodnie z
Regulaminem Pracy, a w przypadkach zastrzezonych przez ustawodawce — karne

wynikajace z odpowiedzialno$ci okreslonej przez przepisy prawa.

Wojt Gminy Zelazkdw
I-1 Michat Kraszkiewicz
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1. Definicje poje¢
1) Atrybuty bezpieczenstwa informacji — poufno$¢, dostepnosc, integralnos¢, autentycznose,
rozliczalno$¢, niezawodnos¢, niezaprzeczalno$e.
2) Autentyczno$¢ — wlasciwos$¢ gwarantujaca, ze pochodzenie lub zawarto$¢ informacji sg takie, jak
deklarowane.
3) Bezpieczenstwo informacji — stan zapewniajacy zachowanie atrybutéw bezpieczenstwa informacji.
4) Dostepno$¢ — wlasciwos¢ gwarantujaca, ze okreslone informacje mogg by¢ wykorzystywane w
okreslonym czasie.
5) Incydent — pojedyncze zdarzenie lub seria zdarzen, zwigzanych z bezpieczenstwem informacji,
naruszajace ich atrybuty.
6) Integralnos¢ — wlasciwos¢ wykluczajaca modyfikacje informacji w nieautoryzowany sposob.
7) Niezaprzeczalno$¢ — brak mozliwos$ci zanegowania uczestnictwa w catosci lub w czgsci wymiany
informacji przez jeden z podmiotow uczestniczacych w tej wymianie.
8) Niezawodno$¢ — wlasciwo$¢ oznaczajaca spojne, zamierzone zachowanie i skutki.
9) Polityka — Polityka Bezpieczenstwa Teleinformatycznego.
10) Poufno$¢ — wlasciwos¢ gwarantujaca, ze tylko osoby upowaznione, maja dostep do informacji.
11) Rozliczalno$¢ — wlasciwo$¢ systemu pozwalajaca przypisa¢ okreslone dziatanie w systemie do
osoby fizycznej lub procesu oraz umiejscowié je w czasie.
12) System — system teleinformatyczny Urzedu Gminy Zelazkow.

2. Regulacje prawne dla bezpieczenstwa teleinformatycznego
2.1 Zewnetrzne

1) Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujacych zadania
publiczne (t.j. Dz. U. z 2021 r. poz. 2070);

- Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(t.j. Dz.U. 2017 poz. 2247);

2) Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (tj. Dz.U. z 2021 r.,
poz. 2234);

- Rozporzadzenie Prezesa Rady Ministréw z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzigc
wykonywanych w poszczegdlnych stopniach alarmowych i stopniach alarmowych CRP
(t.j. Dz. U.z 2016 r. poz. 1101);

3) Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. z 2019 r. poz. 1781);

- Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 1.
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych iw sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 2016.119.1);

4) Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t. j. Dz. U. z 2020 r.
poz. 1369 ze zm.);



- Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie
srodkdw na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i systemow
informatycznych na terytorium Unii (Dz. Urz. UE L 2016.194.1);

5) Ustawa z dnia 29 wrze$nia 1994 r. o rachunkowosci (t.j. Dz. U. 2021 r. poz. 217 ze zm.);
6) Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (t.j. Dz. U. z 2021 r. poz. 305 ze zm.);

- Komunikat Nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie standardéw kontroli
zarzadczej dla sektora finansow publicznych (Dz. Urz. MF z 2009 1. Nr 15 poz. 84).

2.2 Wewnetrzne

1) Polityka bezpieczenstwa — schemat Systemu Zarzadzania Bezpieczenstwem Informacji w Urzedzie;
2) Polityka ochrony danych osobowych w Urzedzie;

3) Ochrona informacji niejawnych w Urzedzie;

4) Analiza Ryzyka;

5) Plan ciaglos$ci dzialania;

6) Zasady bezpieczenstwo fizycznego.

3. Cel i zakres stosowania

1) Celem Polityki jest zdefiniowanie zasad stosowania zabezpieczen na poziomie organizacyjnym
oraz technicznym umozliwiajacych redukcje ryzyka zwigzanego z bezpieczenstwem informacji
przetwarzanych w UG Zelazkow.

2) Niniejszy dokument uwzglednia wymagania okre§lone zarowno w zewngtrznych, jak i
wewnetrznych regulacjach prawnych dotyczacych bezpieczenstwa teleinformatycznego.

4. Bezpieczenstwo fizyczne

4.1 Ochrona fizyczna pomieszczen szczegolnych.

1) Szczegblna funkcja pomieszczenia typu serwerownia oraz wezty teleinformatyczne determinuje
zapewnienie im zwigkszonych §rodkéw bezpieczenstwa.

2) Informatyk prowadzi rejestr wej$¢ do serwerowni.

3) Pomieszczenia te powinny by¢ objete kontrolg dostepu zapewniajacg mozliwos¢ dostepu wytgcznie
osobom upowaznionym.

4) Dostep do wskazanych pomieszczen realizowany jest wylacznie w obecnosci informatyka.

4.2 Prace serwisowe

1) W przypadku prac serwisowych, w ktorych uczestnicza osoby trzecie, prace nadzorowane sg przez
Informatyka.

2) Informatyk nadzorujacy wykonywane prace przez osoby trzecie odpowiada za dziatania
wykraczajace poza zlecong pracg.

3) Sprzet wydawany do serwisu, $wiadczonego przez firmeg zewngtrzng, nalezy pozbawic¢ nosnikow
pamigci masowej zawierajgcych informacje podlegajace ochronie (dane osobowe, informacje
ksiggowe, informacje niejawne, itp.)



4) W przypadku braku mozliwosci spetnienia ww. punktu niezbedne jest podpisanie umowy
powierzenia danych osobowych pomigdzy stronami.

5. Zarzadzanie uprawnieniami dost¢pu.

1) Domys$lnym poziomem uprawnien do system jest brak dostgpu.

2) Uprawnienia do systemow przetwarzajacych dane osobowe nadawane sg zgodnie z Polityka
ochrony danych w UG Zelazkow.

3) Uprawnienia nadawane sg pracownikom na czas realizacji powierzonych zadan.

4) Kazdy pracownik musi posiada¢ indywidualne i unikalne konto, jednoznacznie identyfikujace go
w systemie.

5) Identyfikator systemowy, ktory zostat wczesniej przyznany, nie moze by¢ nadany innemu
uzytkownikowi.

6) Administrator systemu odpowiada za poprawne utworzenie konta uzytkownika i nadanie
uprawnien w systemie.

7) Dostep do systemow przetwarzajacych dane osobowe moga posiada¢ wytacznie osoby, ktore
zostaty przeszkolone w zakresie ochrony danych osobowych.

8) Uprawnienia dostgpu powinny by¢ nadane wytacznie na poziomie niezbednym do pracy.

9) Zmiana uprawnien dla pracownika zatwierdzana jest kazdorazowo przez bezposredniego
przetozonego, ktéry odpowiada za przypisanie wiasciwych uprawnien przyznanych podlegtym
pracownikom w ramach zasobow informacyjnych wykorzystywanych w kierowanej komorce
organizacyjnej.

10) Uprawnienia mogg by¢ odebrane lub zmienione na wniosek przetozonego, ktory zobowigzany jest
kazdorazowo do okreslenia niezbednego zakresu uprawnien, do wykonywania pracy na danym
stanowisku.

11) Wnioskowanie o nadanie lub zmiang uprawnien do systemow stuzacych do przetwarzania danych
osobowych odbywa si¢ na zasadach opisanych w Polityce ochrony danych osobowych.

12) W przypadku zmiany komorki organizacyjnej, poprzedni przetozony pracownika zobowigzany jest
do wnioskowania o odebranie uprawnien do systemow i zasobow, do ktérych dostep powinni miec¢
wylacznie pracownicy wewnatrz danej komorki organizacyjne;.

13) W przypadku ustania stosunku pracy lub zwolnienia z niego, dostep do systemow jest blokowany.

14) W przypadku ustania zatrudnienia pracownika, w uzasadnionych przypadkach, przetozony moze
wyrazi¢ zgode na czasowe korzystanie z poczty stuzbowej po ustaniu zatrudnienia. W przypadku
zaistnienia sytuacji wyjatkowej, bezposredni przetozony dokonuje oceny zaistniatej sytuacji, na
podstawie ktorej podejmowana jest decyzja w sprawie odebrania lub ograniczenia uprawnien.

15) Wprowadza si¢ Formularz dostgpu do systemu teleinformatycznego dla pracownika stanowiacy
zatacznik do Polityki bezpieczenstwa teleinformatycznego.

5.1 Dostep administracyjny

1) Kazdy system musi posiada¢ zdefiniowane role uzytkownikow i niezalezne od nich konto
administratora.

2) Uprawnienia administracyjne do systeméw moze posiada¢ wytacznie ASI UG Zelazkow.

3) Konto administratora powinno by¢ wykorzystywane, wylacznie, gdy istnieje wyrazna potrzeba
skorzystania z tych uprawnien.



5.2 Przeglad uprawnien

1) Kazdy system musi posiada¢ mechanizmy umozliwiajace kontrole dostepu do poszczegolnych
informaciji.

2) Przetozony ma obowiazek weryfikacji uprawnien podlegtych mu pracownikéw przynajmniej raz na
rok.

3) Administrator systemu w ramach przeprowadzanego przegladu uprawnien poréwnuje dane
dotyczace przyznanych rzeczywistych dostepow z danymi zawartymi w Formularzu dostgpu do
systemu teleinformatycznego.

4) Kontrola dostepu do systemow realizowana jest na zlecenie Wojta Gminy Zelazkow.

5) Kazdy przeglad uprawnien musi by¢ udokumentowany protokotem.

5.3 Kontrola dostepu

1) Kazdy system posiada wbudowane mechanizmy zabezpieczen pozwalajace na identyfikacje
uzytkownika, kontrole dostepu i zakresu uprawnien.

2) Kazda operacja rozpoczgcia pracy, konca pracy, nieudanego logowania w systemie musi zostaé
odnotowana w dzienniku zdarzen.

6. Zasady tworzenia hasel

1) Hasto konta uzytkownika musi spetnia¢ ponizsze wymagania:
a) nie moze by¢ krotsze niz 8 znakow,
b) musi posiada¢ odpowiednia ztozonos¢, sktadajaca si¢ z duzych oraz matych liter, cyfr oraz
znakow specjalnych,
¢) nie moze zawiera¢ w ciaggu znakoéw elementéw bezposrednio powigzanych z identyfikatorem w
systemie badz w jednoznaczny sposob powigzanych z uzytkownikiem (imie, nazwisko, PESEL,
itp.). Wyjatek stanowig hasta tymczasowe, przekazywane uzytkownikowi,
d) nie powinno zawiera¢ ciggow stownikowych,
e) musi by¢ zmieniane nie rzadziej niz co 30 dni,
f) tam, gdzie to mozliwe powinny zosta¢ wdrozone mechanizmy wymuszania zmiany hasta przez
uzytkownika,
g) konieczne jest, aby rdznilto si¢ od hasta zmienianego, tzn. jego czgsci nie powinny zawierac si¢ W
nowym,
h) zalecane jest wdrozenie konfiguracji umozliwiajacej zapamietywanie 5 ostatnich haset,
2) Hasto konta z uprawnieniami administracyjnymi musi spetnia¢ ponizsze wymagania:
a) nie moze by¢ krotsze niz 10 znakow,
b) hasto przechowywane jest w karcie stanowiskowej,
¢) pozostate wymagania jak dla haset uzytkownikow.
3) Pod zadnym pozorem nie mozna udostgpnia¢ nikomu swoich haset.
4) W razie podejrzenia ujawnienia danych uwierzytelniajacych nalezy bezzwlocznie zmieni¢ hasto.
5) Nalezy bezzwlocznie, tuz po pierwszym logowaniu zmieni¢ tymczasowe hasto dostepowe.
6) Nalezy stosowac rozne hasta do kazdego systemu.
7) Zabrania si¢ zapisywania hasel w tatwo dostepnych miejscach, a przede wszystkim tuz obok
stanowiska pracy.

7. Praca zdalna
1) Zdalny dostep do zasobow sieciowych moze by¢ nadawany wylacznie do zasobow, do ktorych

uzytkownik posiada uprawnienia w obrgbie sieci wewngtrzne;j.
2) Zdalny dostep odbywa si¢ za posrednictwem dedykowanego tacza VPN.



3) Potaczenie i transmisja danych pomigdzy komputerem znajdujgcym si¢ poza siedzibg UG
Zelazkow, a jej siecig musi odbywaé sie zgodnie ze standardami zapewniajacymi bezpieczna
transmisj¢ danych.

4) Zabronione jest:

a) podigczanie si¢ do sieci bez posiadania aktywnego i aktualnego oprogramowania
antywirusowego,

b) udostgpnianie potaczenia nieuprawnionym osobom,

¢) udostgpnianie poswiadczen do zdalnego logowania do sieci (loginu i hasta) osobom trzecim,

d) korzystanie z potaczenia przy uzyciu ogélnodostgpnych sieci bezprzewodowych,

e) generowanie nadmiernego ruchu w sieci podczas zdalnego polaczenia (np.: polaczenia peer2peer,
skanowanie sieci, itp.).

8. Zdarzenia zwigzane z bezpieczenstwem teleinformatycznym

1) Pracownicy UG Zelazkow, wykonawcy i uzytkownicy reprezentujacy strone trzecig, korzystajacych
z systemow informacyjnych i ustug, maja mozliwos¢ zglaszania zaobserwowanych naruszen
bezpieczenstwa lub podejrzewanych stabosci bezpieczenstwa w systemach lub ustugach przez
utworzone do tego kanaty (telefonicznie, mailowo lub bezposrednio do Informatyka ) w ramach
systemu zarzadzania zgloszeniami.

2) Dziatania majace na celu zapobieganie, wykrywanie oraz usuwanie skutkow incydentow oraz
podatno$ci mogacych zagraza¢ bezpieczenstwu informacji przetwarzanych w systemach
informatycznych realizowane sg zgodnie z procedurg zarzadzania incydentem teleinformatycznym.

3) W sytuacji, kiedy zdarzenie zwigzane z naruszeniem bezpieczenstwa doprowadzi do awarii systemu
nalezy postepowaé zgodnie z przyjetymi procedurami awaryjnymi.

9. Zarzadzanie kopiami zapasowymi

1) Kopie zapasowe powinny by¢ wykonywane w sposob umozliwiajacy przywrocenie dostgpnosci i
funkcjonalnosci systeméw informatycznych. Czgstotliwo$¢ wykonywania kopii zapasowych
okre$lana jest na 2 tygodnie.

2) Czas przechowywania kopii zapasowych musi by¢ zgodny z wymaganiami wynikajacymi z
obowiazujacych przepisoOw prawa, okreslajacych wymagany minimalny czas przechowywania
danych.

3) Systemy wspierajace zarzadzanie kopiami zapasowymi muszg zapewnia¢ odnotowywanie W
logach historii dzialan zwigzanych z zarzadzaniem kopiami zapasowymi, wraz ze wskazaniem ich
rezultatow. W przypadku nieudanego wykonania kopii zapasowej system powinien wysytac
informacj¢ do administratora systemu informatycznego.

4) Kopie zapasowe konfiguracji urzadzen sieci informatycznej oraz urzadzen zabezpieczajacej styk
sieci informatycznej uczelni z sieciami zewngtrznymi wykonywane s3 kazdorazowo po zmianie
konfiguracji urzadzen. Konieczne jest przechowywanie co najmniej biezacej i poprzedniej
konfiguracji urzadzenia sieciowego.

5) Kopie zapasowe powinny podlega¢ okresowej weryfikacji prowadzonej przez administratora
systemu informatycznego, w celu sprawdzenia ich przydatnosci do odtworzenia funkcjonalno$ci
systemu informatycznego w przypadku jego awarii. Testy odtworzenia powinny by¢ wykonywane
na wydzielonych do tego celu $rodowiskach testowych, a ich wyniki dokumentowane.

6) Kopie zapasowe systemow powinny by¢ fizycznie zlokalizowane w innym $rodowisku niz
produkcyjne.



10. Bezpieczenstwo komputerow

1) ASI odpowiada za okre$lenie standardu bezpieczenstwa stanowisk komputerowych.
2) Standard bezpieczenstwa stanowisk komputerowych obejmuje co najmnie;j:
a) brak uprawnien administratora lokalnego przez uzytkownika (z wyjatkiem uzasadnionych
przypadkow),
b) posiadanie oprogramowania antywirusowego (z wyjatkiem uzasadnionych przypadkow),
e) posiadanie zainstalowanego i uzytkowanie oprogramowania, zgodnie z jego licencjg,
f) ograniczenie uzytkownikom dostgpu do narzedzi systemowych umozliwiajacych ingerencije
w konfiguracje systemu badz aplikacji, ktore mogloby mie¢ wptyw na obnizenie poziomu
bezpieczenstwa.

3) Uzytkownik odpowiada za zapewnienie bezpieczenstwa fizycznego przekazanego mu sprzgtu
komputerowego.

4) Zakazane jest uruchamianie no$nikow niewiadomego pochodzenia, pochodzacych z nieznanych
zrodet.

5) Zabrania si¢ uruchamiania zatgcznikéw poczty elektronicznej oraz linkéw do stron internetowych
wzbudzajgcych podejrzenie lub pochodzacych od nieznanego nadawcy.

6) Przekazany sprzet komputerowy, bedacy wlasnoécia UG Zelazkéw moze byé wykorzystywany
wylacznie w celach stuzbowych.

7) Praca na komputerze odbywa si¢ z wykorzystaniem indywidualnego konta zatozonego przez
pracownika obstugi informatyczne;j.

8) Uzytkownik nie moze samodzielnie instalowa¢ ani usuwac¢ oprogramowania na przydzielonym mu
komputerze.

9) Uzytkownik nie moze dokonywa¢ zadnych zmian w konfiguracji sprzetowej komputera.

10) Zakazane jest usuwanie oznaczen licencyjnych oraz ewidencyjnych znajdujacych si¢ na obudowie
udostgpnionych urzadzen.

11) Zabrania si¢ przechowywania na dyskach lokalnych plikow naruszajacych prawo.

12) Zabrania si¢ udostgpniania komputerow osobom nieuprawnionym.

13) W przypadku konieczno$ci opuszczenia miejsca pracy i pozostawienia komputera bez nadzoru,
uzytkownik zobowigzany jest zabezpieczy¢ dostep do uruchomionych aplikacji i systemow co
najmniej na poziomie dostepu do systemu operacyjnego, przez zablokowanie komputera.

14) Uzytkownicy komputerow zobowigzani sa do ustawienia monitorow w sposéb uniemozliwiajacy
podejrzenie informacji przez osoby nieuprawnione.

16) W przypadku zaistnienia uzasadnionych okolicznosci zwigzanych ze zwolnieniem dyscyplinarnym
pracownika, dlugotrwata nieobecnoscia lub innymi zdarzeniami losowymi, przetozony moze
uzyskac¢ dostep do danych stuzbowych uzytkownika oraz prowadzonej korespondencji.

11. Bezpieczenstwo komputerow przenosnych

1) Dopuszczalne jest wykorzystywanie shuzbowego sprzetu przeno$nego poza siedzibg UG Zelazkow
oraz pracy zdalnej, zgodnie z okreslonymi zasadami.

2) Uzytkownik shuzbowego komputera przeno$nego, nalezacego do UG Zelazkow, jest zobowigzany
do uzytkowania go w sposob minimalizujacy ryzyko kradziezy, uszkodzenia badz zniszczenia, w
tym rowniez podczas transportu.

3) Komputer nie powinien by¢ pozostawiany bez nadzoru w miejscach, w ktorych istnieje ryzyko
przejecia go przez osoby trzecie.



4) Ze wzgledu na bezpieczenstwo systemow informatycznych Uczelni zabrania si¢ pozostawiania bez
nadzoru komputera z nawigzanym zdalnym potaczeniem (VPN) oraz umozliwiania dostgpu do
takiego komputera osobom nieupowaznionym.

5) Podczas korzystania z komputera przeno$nego w miejscach publicznych uzytkownik powinien
zwroci¢ szczegdlng uwage na uniemozliwienie podejrzenia informacji wyswietlanych na ekranie
komputera, zarowno bezposrednio przez osobg nieupowazniong, jak i z wykorzystaniem systemu
dozoru wizyjnego.

6) Stanowisko pracy poza biurem powinno by¢ zorganizowane w sposob uniemozliwiajacy dostep do
informacji stuzbowych nieupowaznionym osobom trzecim oraz zapewniaé fizyczna ochrone
sprzetu i no$nikéw danych przed utrata, zniszczeniem oraz nieuprawnionym dostepem osob
trzecich.

7) Zapewnienie wtasciwej konfiguracji stuzbowych komputeréw przeno$nych odbywa si¢ na ogélnie
przyjetych zasadach, dotyczacych stanowisk komputerowych.

12. Wykorzystywanie komputerow prywatnych do celéw stuzbowych

1) Dopuszczane jest wykorzystywanie do pracy stuzbowej sprzgtu prywatnego, ktory nie stanowi
wlasnoéci UG Zelazkow.

2) Wriasciciel komputera odpowiedzialny jest za:
a) posiadanie zainstalowanego oprogramowania zapewniajacego odpowiednig ochron¢ przed
ztosliwym oprogramowaniem,
b) prawidtowe dziatanie komputera,
c) legalne zrodto pochodzenia zainstalowanego oprogramowania,

d) zapewnienie nalezytej ochrony powierzonych danych stuzbowych, przetwarzanych na
prywatnym komputerze,
e) dziatania osob trzecich korzystajacych z komputera,

f) usunigcie wszystkich stuzbowych danych z komputera po zakonczeniu realizacji zadan na rzecz
Uczelni.

13. Bezpieczne korzystanie z poczty elektronicznej

1) W celu zwigkszenia ochrony informacji przesytanych droga pocztowa nalezy upewnic sie, ze
podany zostal wlasciwy adresat wiadomosci.

2) Zakaczniki z informacjami podlegajacymi ochronie (w tym zawierajace dane szczegdlne oraz
PESEL, date urodzenia, miejsce zamieszkania/zameldowania) nalezy wysytac, o ile jest to
mozliwe, w formie zaszyfrowanej, przesytajac hasto do pliku innym kanatem informacyjnym
(np. MS Teams). W uzasadnionych przypadkach mozna odstgpi¢ od przesytania danych w postaci
zaszyfrowanej.

3) Niedozwolone jest wykorzystywanie stuzbowej skrzynki pocztowej do celow prywatnych oraz
wykorzystywanie prywatnej skrzynki pocztowej do celéw stuzbowych.

4) Niedozwolone jest wykorzystywanie prywatnej poczty do celéw stuzbowych.

5) Nie nalezy otwiera¢ odno$nikéw do stron internetowych oraz zataczonych plikow w
wiadomosciach niewiadomego pochodzenia, a w przypadku watpliwosci nalezy skontaktowac si¢
z pracownikami obstugi informatycznej.

6) W przypadku, kiedy istnieje podejrzenie lub doszto do nieuprawnionego przejecia konta
pocztowego, nalezy bezzwlocznie skontaktowac si¢ z ASI.



14. Zarzadzanie licencjami

1) Uzytkownicy powinni wykorzystywac wylgcznie licencjonowane oprogramowanie, na ktore UG
Zelazkow posiada licencje, ktore zostato zainstalowane przez pracownika obstugi informatycznej
na stuzbowym komputerze

2) Niedopuszczalne jest korzystanie z licencjonowanego oprogramowania bez posiadania licencji.

15. Monitorowanie systemow i sieci

1) Wszystkie systemy i sieci informatyczne podlegaja monitorowaniu pod wzgledem bezpieczenstwa
i wykrywania potencjalnych zagrozen.

2) Wykorzystanie zasobow jest monitorowane, co pozwala na okreslenie pojemnosci systemow,

w celu zapewnienia odpowiedniej wydajnosci.

3) Dziatania administratora i uzytkownikow systemow sg rejestrowane.

4) Zegary urzadzen sieciowych, serwery, stacje robocze oraz pozostate urzadzenia koncowe sa
synchronizowane z uzgodnionym, doktadnym zrédtem czasu.

5) W celu umozliwienia sprawnego monitorowania systemow i sieci niezbedne jest prowadzenie spisu
systemow i sieci wehodzacych w sklad infrastruktury UG Zelazkow.

6) Spis powinien by¢ prowadzony na biezgco, natomiast inwentaryzacja powinna by¢
przeprowadzana okresowo nie rzadziej niz raz na rok.

7) Monitorowanie systemow i sieci odbywa si¢ na biezaco przez ASI.

8) Administrator systeméw zapewnia dostep do logdw i dziennikow zdarzen.

9) Bezwarunkowemu zapisowi w systemie logéw podlegaja zdarzenia generowane przez
administratora systemu, od momentu zalogowania do chwili wylogowania w danym systemie lub
natyle ile dany system pozwala.

10) Zdarzenia zwiazane z bezpieczenstwem informacji przetwarzanych w systemach informatycznych
powinny by¢ rejestrowane i przechowywane nie krocej niz 12 miesiecy.

11) Kazde zaobserwowane zdarzenie zagrazajace bezpieczenstwu systemu powinno zosta¢ poddane
analizie.

12) W przypadku zakwalifikowania zdarzenia jako incydent, niezbgdne jest postgpowanie jak
w przypadku incydentu naruszenia bezpieczenstwa.

16. Cigglos¢ dzialania systemow informatycznych

1) Zarzadzanie ciagloScig dzialania systemow i sieci obejmuje analize zagrozen, ich
prawdopodobienstwo wystapienia i wplyw na funkcjonowanie systemow i sieci.

2) Wdrozenie zarzadzania ciagtoscia dziatania systemow i sieci powinno zagwarantowaé zwigkszenie
$wiadomos$ci na mozliwo$¢ wystgpienia sytuacji kryzysowych.

3) Zasady testowania i aktualizacji procedur awaryjnych dla systemow i sieci opisane sg w Planie
ciaglosci dziatania.
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17. Ochrona danych osobowych

1) Dostep do systemow przetwarzajacych dane osobowe uzyskuja wylacznie uzytkownicy
posiadajacy upowaznienie do ich przetwarzania i odbywa si¢ on na zasadach opisanych w Polityce
Ochrony Danych Osobowych.

2) Uprawnienia do systemdéw nadawane sa zgodnie z obowiazujaca Polityka ochrony danych
osobowych.

3) Przed przekazaniem lub udostgpnieniem urzadzen i no$nikow zawierajacych dane osobowe osobie
nieupowaznionej do ich przetwarzania nalezy skutecznie zabezpieczy¢ lub usuna¢ te dane,

W sposob uniemozliwiajacy ich odzyskanie.

18. Usuwanie danych osobowych z systeméw informatycznych

1) Usuwanie danych osobowych z systeméw informatycznych $§wiadczonych przez UG Zelazkow
odbywa si¢ na ponizej opisanych zasadach:

a) W przypadku wptynigcia wniosku o usunigcie danych przetwarzanych w systemie
informatycznym, kierownik komoérki merytorycznie odpowiedzialnej za ich przetwarzanie,
dokonuje oceny wniosku pod katem zasadnoS$ci oraz zgodnosci przedmiotu wniosku z przepisami
przyjetymi w UG Zelazkow.

b) Kierownik jednostki merytorycznie odpowiedzialnej za przetwarzane dane osobowe wnioskuje do
Centrum Informatycznego o przeprowadzenie usunigcia danych osobowych wskazujac
jednoczesnie termin, w ktorym dane osobowe wnioskujacego powinny zosta¢ usuniete.

€) Administrator Systemu Informatycznego (ASI) dokonuje usuni¢cia lub w przypadku, kiedy z
przyczyn technicznych jest to niemozliwe, podejmuje dziatania majace na celu anonimizacjg
danych osobowych, polegajaca na pozbawieniu danych osobowych cech pozwalajacych na
identyfikacje osoby, ktorej dotycza.

19. Audyty i kontrole

Audyty i kontrole sg prowadzone na polecenie Wajta przez uprawnione jednostki organizacyjne.

20. Procedura zarzadzania incydentami teleinformatycznymi

Procedura zarzadzania incydentami teleinformatycznymi opisana jest w Planie ciaglo$ci dziatania
na wypadek awarii systemu informatycznego, braku energii elektrycznej oraz zaistnienia innych
zdarzen losowych w UG Zelazkéw wprowadzona na podstawie Zarzadzenia Wojta Gminy
Zelazkow nr 117/2023 z dnia 5.10.2023 rok. Ponadto wyznaczono ASI UG Zelazkow do
nawigzania i utrzymywania kontaktow z podmiotem krajowego systemu cyberbezpieczenstwa
CSIRT NASK w zakresie zadan publicznych zaleznych od systeméw informatycznych,
uzytkowanych przez Urzad Gminy Zelazkéw na podstawie zarzadzenia Wojta Gminy Zelazkow
nr 4/2022 z dnial0 stycznia 2022 roku.
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Formularz dostepu do systemu teleinformatycznego

1. Dostep do stanowiska komputerowego

Nazwa komputera

Nr pokoju

Login do domeny

2. Dostep do programu

Program

TAK (login)

NIE

Ptace

Budzet

Podatki

KSGZ0B

Egzekucje

Srodki Trwate

JGU

Auta

Kasa

GOMIG — Odpady

Modut wymiarowy — Odpady

PB_EWID

CEIDG

EMUIA

Ptatnik

Besti@

Portal UZP

BANK Spéldzielczy Ziemi Kal.

SIO

Portal PZU

EGB

Edap — legislator

Arcus

ZRODLO

Pfron

Platforma Kuratorium O$wiaty

Shrimp(pomoc de minimis)
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Program

TAK (login)

NIE

Platforma wyborcza

PARPA - sprawozdania

3. Czy dla pracownika nalezy wyrobi¢ podpis elektroniczny

TAK

NIE

4. Czy pracownik posiada indywidualny adres e-mail

5. Czy pracownik posiada katalog na Import — Export

Podpis ASI

Zelazkow, ANia .. .ccooeveveeereeeeeeeeennn
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Podpis Administratora lub osoby
upowaznionej do wystawiania upowaznien

Podpis osoby upowaznionej

Wojt Gminy Zelazkdw
I-1 Michat Kraszkiewicz




Zakacznik nr 4 do Zarzadzenia
Wéjta Gminy Zelazkéw nr 30 /2024
z dnia 14.03. 2024 r

Polityka Prywatno$ci Strony Internetowej Urzedu Gminy Zelazkow

Niniejsza Polityka Prywatno$ci okresla zasady gromadzenia, przetwarzania i wykorzystywania
danych osobowych oraz ich ochrony przez Strone Internetowg  przekazanych przez
Uzytkownikow w zwiazku z korzystaniem przez nich z Formularza Kontaktowego na stronie.

Administratorem danych osobowych jest: Urzad Gminy w Zelazkowie, 62-817 Zelazkéw,
Zelazkéw 137, 62769 10 08, email: ug@zelazkow.pl , NIP: 9680371259,
REGON: 000552030.

Wyznaczono Inspektora Ochrony Danych, z ktérym kontaktowa¢ mozna si¢ w sprawach
dotyczacych przetwarzania danych osobowych poprzez e-mail: obronacywilna@zelazkow.pl
lub pisemnie na adres naszej siedziby, wskazany w pkt. 1.

W trosce o bezpieczenstwo powierzonych nam danych opracowali$my wewnetrzne procedury
i zalecenia, ktore majg zapobiec udostepnieniu danych osobom nieupowaznionym. Kontrolujemy
ich wykonywanie i stale sprawdzamy ich zgodno$¢ z odpowiednimi aktami prawnymi - ustawa
o ochronie danych osobowych, ustawa o $wiadczeniu ustug droga elektroniczna, a takze
wszelkiego rodzaju aktach wykonawczych i aktach prawa W trosce o bezpieczenstwo
powierzonych nam danych opracowalismy wewngtrzne procedury i zalecenia wspolnotowego.

Dane Osobowe przetwarzane s3 na podstawie zgody wyrazanej przez Uzytkownika oraz
w przypadkach, w ktorych przepisy prawa upowazniajg Administratora do przetwarzania danych
osobowych na podstawie przepisow prawa lub w celu realizacji zawartej pomigdzy stronami
zamOwienia (art. 6ust. 1 lit. b RODO).

Administrator zapewnia przetwarzanie danych osobowych zgodnie z Rozporzadzeniem
Parlamentu Europejskiego i Rady (UE)2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE  (ogoélne rozporzadzenie
o ochronie danych) (,,RODO”) oraz godnie z obowigzujacymi przepisami prawa powszechnie
obowiazujacego w Polsce w zakresie danych osobowych, oraz ustawa z dnia 18 lipca 2002 r.
o $wiadczeniu ustug drogg elektroniczng (Dz. U. z 2016 r. poz. 1030 tj.)

Serwis Strony Internetowej Urzedu Gminy Zelazkéw, realizuje funkcje pozyskiwania informacji
o uzytkownikach i ich zachowaniach w nastepujacy sposob:

1) poprzez dobrowolnie wprowadzone w formularzach informacje;
2) poprzez gromadzenie plikow “cookies” ktorej zasady przedstawione sa ponizej:

Polityka plikéw ,,Cookies”

1. W trakcie odwiedzin witryny zapisywane sa i przechowywane tzw. pliki "cookies". Sg to
mate pliki tekstowe wysylane z serweréw odwiedzanych stron internetowych oraz aplikacji
i przechowywane przez przegladarke internetowa i inne rozwigzania technologiczne na
urzadzeniu uzytkownika. Pliki te identyfikuja internaute¢ przy ponownych odwiedzinach lub


mailto:obronacywilna@zelazkow.pl

10.

11.

w ramach jednej wizyty, umozliwiajgc mu migdzy innymi zalogowanie si¢ do serwisu czy
dodanie produktow do koszyka. Pozwalaja rowniez zbieraé anonimowe statystyki, ktore
informuja, w jaki sposob uzytkownik korzysta z serwisu, co z kolei pomaga administratorom
usprawniaé serwis i jego funkcje.

2. Do prawidlowego dziatania serwisu, tworzone sg i wykorzystywane pliki sesyjne oraz pliki
state. Pliki sesyjne sg plikami tymczasowymi, przechowywanymi na urzadzeniu uzytkownika
do czasu wylogowania si¢ ze strony internetowej lub zamknigcia przegladarki internetowe;.
Pliki state pozostaja na urzadzeniu na okreslony czas lub bez okresu waznosci, w zaleznosci
od ustawien administratora witryny. Plik stalty moze by¢ usunigty wczesniej z przegladarki
internetowej przez uzytkownika.

3. Korzystajac z serwisu, uzytkownik moze otrzymaé pliki "cookies" wspolpracujacych
podmiotéw trzecich. Sg to pliki wykorzystywane przez ustugi interaktywne portali
spotecznosciowych oraz systemy analityczne gromadzace anonimowe dane o popularno$ci
Serwisu.

4. Uzytkownik posiada mozliwo$¢ skonfigurowania przegladarki internetowej w taki sposéb,
aby catkowicie Iub czgsciowo wyltgczy¢ przechowywanie plikow "cookies", jednakze efektem
tego moze by¢ utrata mozliwosci korzystania z niektorych funkcjonalnosci serwisu.

Serwis Strony Internetowej Urzedu Gminy Zelazkéw zbiera informacje dobrowolnie podane
przez uzytkownika.

Dane podane w formularzu sg przetwarzane w celu wynikajacym z funkcji Formularza
Kontaktowego np. w celu dokonania procesu obstugi kontaktu informacyjnego.

Dane osobowe pozostawione w serwisie nie zostang sprzedane ani udost¢pnioneosobom trzecim,
zgodnie z przepisami Ustawy o ochronie danych osobowych.

Do danych zawartych w formularzu przystuguje wglad osobie fizycznej, ktora je tam umiescita.
Osoba ta ma rowniez praw do modyfikacji i zaprzestania przetwarzania swoich danych
w dowolnym momencie.

Zastrzegamy sobie prawo do zmiany w polityce ochrony prywatno$ci serwisu, na ktore moze
wplyna¢ rozwoj technologii internetowej, ewentualne zmiany prawa w zakresie ochrony danych
osobowych oraz rozwoj naszego serwisu internetowego. O wszelkich zmianach bedziemy
informowac¢ w sposob widoczny i zrozumiaty.

W razie watpliwosci co ktoregokolwiek z zapisow niniejszej polityki prywatnosci jesteSmy do
dyspozycji - nasze dane znalez¢ mozna w zaktadce - KONTAKT.

Wojt Gminy Zelazkow
I-1 Michat Kraszkiewicz



