ZARZADZENIE Nr 117/2023
Woéjta Gminy Zelazkow
z dnia 5 pazdziernika 2023 r

w sprawie wprowadzenia planu ciaglosci dzialania bezpieczenstwa informacji na
wypadek wystgpienia awarii sprzetu informatycznego, braku zasilania w energie
elektryczna oraz zaistnienia innych zdarzen losowych w Urzedzie Gminy Zelazkéw

Na podstawie : art. 33 ust. 1 wustawy z dnia 8 marca 1990 r o samorzadzie gminnym
(. Dz. U. z 2021 r , poz.1038) , Ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (tj. Dz . U. z 2020 r poz. 1369 , Rozporzadzenia Rady Ministrow
z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych oraz Rozporzadzenia Parlamentu Europejskiego
i Rady UE (dalej RODO ) /UE/ 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu

takich danych oraz uchylenia dyrektywy 95/46/WE /Dz. Urz. UE. L nr 119, str.1

zarzadzam co nastepuje:

§1.
Wprowadzam w zycie ,, Plan ciaglosci dzialania bezpieczenstwa informacji na wypadek
wystgpienia awarii sprzetu informatycznego, braku zasilania w energi¢ elektryczng oraz
zaistnienia innych zdarzen losowych w Urzedzie Gminy Zelazkéw” stanowigcy Zal nr 1

do zarzadzenia .

§ 2.

Wykonanie zarzadzenia w zakresie wprowadzenia w zycie powierza si¢ Administratorowi Systemow

Informatycznych oraz Inspektorowi Ochrony Danych.

§3.
Zarzadzenie wchodzi w zycie z dniem podpisania.
Wojt Gminy Zelazkow

/-/ Michal Kraszkiewicz



Zatacznik nr 1 do zarzadzenia
Wojta Gminy Zelazkéw nr 117 /2023
z dnia 5.10. 2023 r.

PLAN CIAGLOSCI DZIALANIA BEZPIECZENSTWA INFORMACIJI
NA WYPADEK AWARII SYSTEMU INFORMATYCZNEGO, BRAKU ENERGII
ELEKTRYCZNEJ ORAZ ZAISTNIENIA INNYCH ZDARZEN LOSOWYCH
W URZEDZIE GMINY ZELAZKOW

(,,Procedura”)
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1. Cel procedury.

Celem procedury opisanej w niniejszym dokumencie jest minimalizacja zaklocen w realizacji

dziatalno$ci Urzedu Gminy Zelazkéw w zwigzku z wystgpieniem zdarzen majagcych wplyw na

dziatanie systemu informatycznego w urzedzie. Procedura opisana w niniejszym dokumencie jest

powigzana z procedurami bezpieczenstwa przetwarzania danych osobowych ten sposob, ze iz jej
uruchomienie oznacza konieczno$¢ przeprowadzenia analizy zagrozen dla bezpieczenstwa

przetwarzania danych osobowych.

2. Przedmiot procedury.

Przedmiotem procedury jest okreslenie sposobu dziatania w razie zaistnienia zdarzen na dziatanie

systemu informatycznego.

Osoby zglaszajace:
Kazdy uzytkownik systemu informatycznego w razie zaistnienia awarii jest zobowigzany do jej

zgloszenia osobg wskazanym w niniejszej procedurze w celu minimalizacji wptywu awarii na

funkcjonowanie urzedu.

3. Typowe rodzaje incydentow.

a. Awaria serwera;

b. Awaria komputera:

c. Awaria urzadzen aktywnych sieci;
d. Awaria infrastruktury sieciowej;
e. Awaria oprogramowania;

Przez awarie rozumie si¢ stan niesprawno$ci w/w elementow systemu informatycznego

uniemozliwiajacy jego funkcjonowanie, wystepujacy nagle i powodujacy jego niewlasciwe
dziatanie lub catkowite unieruchomienie.

4. Osoby odpowiedzialne za realizacje¢ procedury.

O uruchomieniu procedury decyduje:

- Wojt Gminy;

- Inspektor Ochrony Danych;

- Kierownicy poszczegolnych komorek po poinformowaniu Wojta Gminy;

- Administrator Systemu Informatycznego;

5. Plan awaryjny odtworzenia systemu informatycznego po awarii krytycznej
w lokalizacji podstawowej.

1.

98]

W przypadku stwierdzenia krytycznej awarii serwera podstawowego w centrali, osoba
upowazniona - ASI podpina serwer zapasowy, konfiguruje serwer, zgrywa dane z
kopii dziennej (zgodnie z wewnetrzng procedurg IT Procedura Recovery system).
Po uruchomieniu serwera ASI podtacza go do sieci
Przewidywany czas operacji uruchomienia serwera zapasowego — 4 godziny.
W przypadku nieobecnosci ASI, procedure odtworzenia nalezy wykona¢ z pomoca
firmy Eximo Project ul. Poznanska 31 , 85-129 Bydgoszcz , z ktérg wspolpraca
nastgpi na podstawie umowy zlecenia i uruchomienia serwera zastgpczego.
Eximo Project — kontakty: Koordynacja — Lukasz Zakrzewski, tel. 505 468 113,
e-mail: lukasz.zakrzewski(@eximoproject.pl

3



6. Plan awaryjny na wypadek braku zasilania w sieci komputerowe;j.

1. Zasoby serwera podiaczone sa do UPS  wyposazonego w baterie wystarczajgce
na ok. 2 godz. pracy

2. W przypadku dluzszej awarii sieci zasilajacej ASI zobowigzany jest do powiadomienia
wszystkich uzytkownikdéw o konieczno$ci zakonczenia pracy w systemach

3. Stanowiska komputerowe wyposazone sg w UPS pozwalajace na 0,5 h pracy komputera.

ASI wykonuje kopie podstawowych danych po zaistnieniu braku zasilania.

5. Awaria trwajaca powyzej 2 godzin wymagataby podlgczenia i uruchomienia generatora
pradu. Obecne warunki techniczne instalacji elektrycznej urzedu nie umozliwiajg takiego
podtaczenia. Wymagana jest pilna modernizacja instalacji elektrycznej urzedu poprzez
wykonanie przytacza do generatora pradu.

>

7. Plan awaryjny na wypadek utraty dostepu do sieci internetowej.

W przypadku niedostepnosci internetu awari¢ nalezy zgtasza¢ do firmy INEA nanr 61 222 22 22
8. Ustalenia koncowe.

W przypadku wystgpienia awarii / incydentu jest on odnotowany w dzienniku ASI, ktory jest
niezwlocznie dostarczany Inspektorowi Ochrony Danych (dopuszczalna jest forma elektroniczna).
Dziennik ASI prowadzony jest na podstawie odrebnych dokumentow obowigzujacych w urzedzie.
W celu realizacji powyzszej procedury Administrator Danych Osobowych (Wojt Gminy) zapewnia
$rodki materialne i osobowe w celu doprowadzenia do zgodnosci z przepisami prawa m.in.:

- kontakt z kluczowymi przedstawicielami komorek, lista z numerami telefonow;

- dostep do najbardziej aktualnych wersji aplikacji; -
- dostep do aktualnej bazy danych;

- zapewnienie srodkow, dowolnego typu, ktore w podstawowym zakresie, pozwolg na
uruchomienie i zrealizowanie powyzszej procedury.

Administrator Danych Osobowych zrealizuje powyzszg procedure poprzez Administratora
Systemu Informatycznego oraz Inspektora Ochrony Danych.
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